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 خلاصه

چرا  شده است. تبدیل توزیع آب شهری به یک مسئله و نگرانی عمده برای مسئولین آب و فاضلاب هایسیستمدر سالیان اخیر امنیت و نگهبانی از  

 ترینمهمیکی از . کنندمیکه از آن استفاده  گیردمیقرار  توجه مردمیمورد  مستقیما  که بر روی منابع آب انجام شود هر تهدید و خطری  که

بسیاری از جان  تواندمیکه  باشدمیشیمیایی و یا بیولوژیکی  هایآلایندهآلوده کردن آب شبکه با  منظوربه، حملات عمدی تهدیدها و خطرات

توزیع آب آشامیدنی وجود  هایسیستمافزایش امنیت و محافظت از  گوناگون زیادی برای هایروشو  هاراه. افراد جامعه را مورد تهدید قرار دهد

گسترش آلودگی  برای جلوگیری ازامنیت شبکه را تضمین کرد. لذا در گام اول بایستی یک تصمیم مهم  هاروشبا استفاده از این  توانمیدارد که 

چرا که در این مواقع با گذشت زمان جان افراد بیشتری مورد تهدید قرار خواهد گرفت و این دیگر قابل جبران  .گرفته شودو حذف آن از شبکه 

 این تحقیق درشدن اوضاع و پخش بیشتر آلودگی در شبکه توزیع آب شود.  تربحرانیهمچنین این تصمیم اشتباه ممکن است باعث  ؛ ونخواهد بود

 .ی تشخیص مورد بررسی قرار گرفته استهاراهمختلف جلوگیری از پخش آلودگی و  هایروش
 

 ، مخاطرات، شبکه توزیع آبآلودگی عمدیآب، گسترش آلودگی،  یآلودگ کلمات کلیدی:
 

 

 مقدمه .1

 
بنابراین زمینه ؛ اخیر بیشتر روشن شده است هایسالنوین است و اهمیت مهندسی پدافند غیرعامل در  امریعلمی  صورتبه در کشور ما مدیریت بحران

و  هاساختماننیروی انسانی،  پذیریآسیببرای تحقیق و کار در این باره زیاد است. پدافند غیرعامل مجموعه اقدامات و تدابیری است که موجب کاهش 

و تأسیسات برای  هاسرمایه ترینمهمتوزیع آب از جمله  هایشبکه. گرددمیور در مقابل عملیات مخرب دشمن کش هایشریانتأسیسات، تجهیزات و 

 هاشبکهبر کسی پوشیده نیست. پراکندگی و گستردگی زیاد  هاآنو ضرورت حفاظت از  باشندمی هاانسانتکنولوژیکی و حفظ سلامتی  هایپیشرفت

مکانیکی، در اثر به وجود آمدن شکست و خرابی  -1ده است. این تأسیسات در معرض دو نوع خطر کلی قرار دارند: ش هاآن پذیریآسیبباعث افزایش 

این خطرها  .آلودگی، در اثر ورود مواد شیمیایی یا بیولوژیکی -2، مخازن ذخیره آب( هاخانهتصفیه، هاگره، هالولهدر یک یا چند جزء شبکه )مانند 

 .ایجاد شوند غیرعمدیطبیعی، عمدی و یا  صورتبهممکن است 

آب شهری  هایشبکه. حملات عمدی به گیردمیتوزیع آب شهری مورد بررسی قرار  هایشبکهعمدی در  صورتبه آلودگیورود در این مطالعه       

 :حملات فیزیکی -2. دهندمیکه در آن بخش کنترل و نظارت شبکه را مورد هدف قرار  :حملات سایبری -1به سه دسته کلی تقسیم کرد:  توانمیرا 

 که به علت به خطر افتادن سلامت مردم :حملات شیمیایی و بیولوژیکی - 3 گیرندمیمورد حمله فیزیکی قرار  مستقیما شبکه  هایزیرساختکه 

شهری آغاز شد و کشورهای  هایشبکهایمن کردن  منظوربه ایگستردههم سپتامبر، تحقیقات بعد از حملات تروریستی یازد. باشندمیاز بقیه  ترخطرناک

در حملات  هاآبزیادی راهبردهایی را برای نظارت بر کیفیت آب و اجرای اقدامات عملیاتی در شرایط اضطراری اتخاذ کردند. آلودگی عمدی 

 کشنده و عفونی داشته باشد. هایبیماریدی مانند ایجاد سلامت افراد را به خطر بیندازد و پیامدهای ج تواندمی
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احی بعد از ورود آلودگی به شبکه آب، آلاینده بسته به مکان ورود آلودگی، نوع و میزان آلاینده، مدت زمان ورود آلاینده و عملکرد و نوع طر       

از طریق  تواندمیمسافت کمی را طی کند و یا در بخش عظیمی از شبکه توزیع شود. نقاط زیادی در شبکه وجود دارد که آلودگی  تواندمیشبکه آب، 

نقاط شبکه برای جلوگیری از ورود آلودگی امری غیرممکن است، بنابراین باید علاوه بر تلاش  به شبکه وارد شود. از آنجا که حفاظت همه ی هاآن

اثرات ناشی از اینگونه رخدادها تاکید  حتمال وقوع این رخدادها، بر روی مدیریت شبکه توزیع آب در مواقع ورود آلودگی و کاهشبرای کاهش ا

ها،  های تکنیکی و مدیریتی، تنوع آلاینده از پیچیدگیناشی  تواندمیتوزیع آب  هایشبکهبرخی از مشکلات در حفظ و نگهداری  بیشتری شود

 .[1]باشدمیبالای انتشار آن باشد که نیازمند نظارتی هماهنگ و سریع  و سرعتکندگی آلاینده مشکلات تخمین پرا

بهینه سازی عکس العملها و اقدامات مقتضی، بسیار نوین بوده و  منظوربهشبیه سازی پاسخ به آلودگی پس از وقوع و تشخیص آن در شبکه       

و  دوریگو الگوریتم های فراکاوشی و با استفاده از [3]، پریس و استفیلد[2]این مورد انجام شده است. بارانوسکی و لیباف تحقیقات بسیار کمی در 

 .با استفاده از روشی ابتکاری مسأله مدیریت پیامد را مورد بررسی قرار دادند [4]همکاران 

محدود  منظوربهشیرهای قطع و وصل  -1:آب شهری عبارتند از هایشبکهآن در  راهکارهای محدود کردن آلودگی و خارج کردن و یا از بین بردن

کننده برای از بین بردن آلودگی در داخل شبکه  از مواد ضدعفونیاستفاده  -3آلاینده  خروج منظوربهباز کردن شیرهای آتشنشانی  -2نمودن آلودگی 

 ترکیبی از موارد فوق  -5ه تسریع خروج آلودگی از شبک منظوربهها  استفاده از پمپ -3

تأثیر را در کاهش اثرات  در رخدادهای واقعی که بیشترین هاآنسازی  پیاده منظوربهی هایروشهایی عمومی بوده و لزوم ارائه  راهکارها، توصیهاین      

 شبکه قادر به انتخاب در هنگام وقوع آلودگی، مدیران هاروشخورد. با استفاده از این  آلودگی داشته باشد، به چشم می

 .[5]از داخل شبکه خواهند بود لاینده نشانی مناسب جهت ایزولاسیون و خارج کردن آ شیرهای قطع و وصل و آتش

 اند از:  به طور کلی تهدیدات موجود در زمینه آب عبارت

 موشک، خرابکاری تجهیزات و ...حمله مستقیم دشمن با استفاده از هر نوع سلاح متعارف از قبیل بمب، 

 آلودگی ثانویه ناشی از ریزش اجساد، ریزش سموم و ... درون منابع آبهای سطحی و زیرزمینی. 

 ن به سامانه برق رسانی و ... آب و رسیدن آطاها و اشتباهات فردی مانند نشت حوادث بزرگ ناشی از خ

 ای توسط عوامل انسانی یا حوادث طبیعی  های رایانه بروز اختلال در سامانه

 های سطحی و ...  قطع یا نقصان در ارائه خدماتی از قبیل آبرسانی و دفع شیرابه

 اشتباه و اختلال در شناسایی منابع آبی موجود

 عدم تأمین جایگزین مناسب و مطمئن منابع آبی

 صدور اشتباهی قبوض آب 

 طق توسط دستگاه اجرایی به خصوص در روزهای گرم تابستانیبه مدت طولانی کم کردن فشار آب برخی منا

 بروز زلزله و تخریب تأسیسات آبرسانی
 

 

 های کشف آلودگیروش .      2

 

باکتری های   زیستی، به جلبک ها، سنسورهای نانو لوله کربنی، سنسورهای توانمیی زیادی برای کشف رویداد آلودگی وجود دارد که هایروش

 هتروتروف، باکتری های آئروموناس و فرآیند اکسیداسیون پیشرفته نیز اشاره کرد.
 

 

 و مدل های پیش بینی حرکت و توزیع آلودگی در آب هاروش.       3

 

 مدل کرد.  EPANETبا استفاده از نرم افزار  توانمیپیش بینی حرکت آلودگی را 

EPANET تحت فشار را در پریدهای زمانی تنظیم شده، شبیه سازی  لولـه هایشبکهک برنامه کامپیوتری است که رفتار هیدرولیکی و کیفی آب ی

  .باشدمی، پمپ، شیر و تانک ذخیره (هالولهمحل تقاطع گره ) کند. یک شبکه توزیع آب شامل لوله،می
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EPANET شبیه سازی با چندین  ارتفاع آب در هر تانک و غلظت یک ماده داخل شبکه توزیع در طی یکهر لوله، فشار در هر گره،  جریان آب در

 آب ۀ دهند تشکیل بعنوان یــک ابـزار تحقیـق بـرای بـهبود فـهم مـا از جابجـایی و سرنوشـت مـواد  EPANET پرید زمانی را ردیابی می کند. 

 درون جریان حجمی ، هایواکنشپدیده هایی نظیر  تواندمی EPANET کیفـی مـدل. اسـت شــده طراحی توزیع، هایشبکه داخل آشامیدنی

 .[6]بین جریان حجمی و دیواره لوله را مدل نماید در دیواره لوله، و انتقال جرم هایواکنش
 

 

 (1)جدول  تاکنونمروری بر کارهای صورت گرفته  .       4

 

 تک هدفه هایروش -1جدول 

 هدف بررسی های صورت گرفته توسط دیگران روش بهینه سازی تعداد سنسور

 پوشش تقاضا [7]لی و همکاران IP ثابت

 پوشش تقاضا [8]کومار Heuristic متغییر

 پوشش تقاضا [9]وو و همکاران GA ثابت

 حجم مصرفی [10]بری و همکاران IP ثابت

 حجم مصرفی [11]افشار وهمکاران Heuristic متغییر

 حجم مصرفی [12]استفلد Heuristic متغییر

                                   

 بررسی اهداف.       5
 

 

 کمینه کردن عملیات اجرایی  1-5
 

شامل باز یا بستن شیرها و شیرهای آتش نشانی و یا  تواندمیمنظور از عملیات اجرایی تعداد عملیات واکنشی توسط گروه های اعزامی به منطقه است که 

ها باشد. هرچه تعداد این عملیات بیشتر باشد هزینه عملیاتی و مشکلات مدیریتی افزایش خواهد یافت تعداد ادوات به کار گرفته شده مپ روشن کردن پ

 :[13]شود تعیین می (1معادله)  صورتبهدر مدیریت بحران 

 

 

F1 = ∑ VAK

VA

k=1

+ ∑ HYJ

HY

J=1

+ ∑ PUi

PU

i=1

    (1) 

      F1 : مجموع تعداد عملیات اجرایی  

 :VA  تعداد کل شیرها 

 :HY  شیرهای اتش نشانی تعداد کل 

 :PU   تعداد پمپ های موجود در شبکه 
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اگر باز باشد مقدار آن برابر با صفر خواهد بود. اگر شیر آتش  کردن شبکه بسته شده باشد مقداری برابر با یک، و 1ایزوله منظوربهام  Kاگر شیر      

پمپ روشن باشد مقداری برابر با یک و  باز باشد مقدار آن برابر با یک، و در غیر این صورت مقدار آن صفر خواهد بود. اگر2 ام برای فلاشینگ jنشانی 

 .[14]در غیر این صورت صفر خواهد بود
 

 

 دهکمینه کردن جرم آلاینده مصرف ش  2-5

 

 .یابد می با کمینه کردن جرم آلاینده مصرف شده، تعداد افراد در معرض آلودگی کاهش

  ( تعیین می شود:2)معادله صورتبهکمینه کردن جرم آلاینده 

 

 

F3 = ∑ ∑ ci(t) × vi

EPS

t=tcm

N

i=1

(t + ∆t)                (2) 

 

3     F :شده مصرف آلاینده جرم 

I      :گره نشانگر 

N    :شده مصرف یهاگرهتعداد 

T   : زمان نشانگر 

cm   T  :  بحران مدیریت شروع زمان 

EPS   : سازی شبیه مدت کل 

( t)   i C: گره در آلاینده غلظت i زمان در t 

   ∆t)  (t+iV:  گره در شده مصرف آلوده آب حجم i تا ∆t t+ 

 خوانده می شودیک بار t∆ی آلوده در هر  هاگرهغلظت     

 
 

 کمینه کردن زمان بازگشت شبکه به حالت عادی  3-5
 

به از بین رفتن هر چه سریع تر تنشهای  توانمیمورد بررسی قرار گرفت.از جمله نتایج رسیدن به این هدف ( 13۳۱این هدف برای اولین بار توسط نجفی )

( 3از معادله ) توانمیکه برای کمینه کردن  .آلوده و کاهش بار روانی ناشی از آن اشاره کردتعداد افراد در معرض استفاده از آب  ناشی از حمله، کاهش

 استفاده کرد:

 

𝐹4 = 𝑇(∑ 𝑁(𝑖, 𝑇) = 0

𝑛

𝑖=1

          (3) 

 

T:  ی مصرف کننده از یک حد آستانه ای کمتر شده و تا هاگرهزمانی که شبکه به حالت عادی برگشته است )یعنی زمانی که غلظت آلودگی در تمام

 پایان شبیه سازی در همین وضعیت باقی بماند(. 

                                                 
1.isolated 

2.Flushing 
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برابر با صفر و هرگاه بیشتر از این مقدار باشد برابر  N(i,tکمتر از حد آستانه مورد نظر برای آلودگی باشد ) tدر زمان  iهرگاه غلظت گره مصرف کننده 

 .[15]می شودبا یک منظور
 
 

 هاگرهکمینه کردن مجموع غلظت آلاینده در تمامی   4-5
 

 انجام دادند: کارهای زیر را برای رسیدن به این هدف 2۱۱۲بارانوسکی ولی بوف در سال 

 هاآنبرای ایجاد تغییر تقاضا )فلاشینگ( در  هاگرهیافتن بهترین  -1

 شوند.یی که باید بسته هالولهیافتن بهترین  -2

 زیر تعریف کردند: صورتبهدر الگوریتم ژنتیک مقدار برازندگی را  هاآن

 

 

𝑡𝑜𝑡𝑎𝑙 𝑐𝑜𝑛𝑐𝑒𝑛𝑡𝑟𝑎𝑡𝑖𝑜𝑛𝑑𝑒𝑡𝑒𝑐𝑡𝑖𝑜𝑛 = ∑ 𝑐𝑜𝑛𝑐𝑒𝑛𝑡𝑟𝑎𝑡𝑖𝑜𝑛𝑖,𝑗

𝑖=1,…,𝑛

𝑗=𝑡𝑑,…...,𝑡𝑒𝑛𝑑

                  (4) 

 

i :شماره گره 

j طور  به هالولهو  هاگره: معرف زمان )از زمان تشخیص آلودگی تا پایان شبیه سازی( در نهایت روشی به بهترین جواب منجر شد که در آن ترکیبی از

 .همزمان مورد استفاده قرار گرفت
 

 

 تابع هزینه  5-5

 

 آلودگی، به سه دسته کمینه کردن تأثیرات نامطلوب بر روی سلامت جامعه،به طور کلی اهداف به کار رفته در مسائل مدیریت پیامدهای ناشی از انتشار 

 ( محاسبه می شود:5تابع هزینه طبق معادله ).شوند بندی می کمینه کردن هزینه عملیات اجرایی و کمینه کردن زمان اختلال در شبکه تقسیم

 

𝐹1 = ∑ ∑ 𝑁(𝑖, 𝑡)

𝑡𝑒𝑛𝑑

𝑡=0

𝑁

𝑖=1

    (5) 

      

  کمتر از حد مجازtدر زمان i. هرگاه غلظت گره باشندمیکننده و پایان مدت زمان شبیهسازی  ترتیب تعداد کل گرههای مصرفبه  که           

 1115برابر با  شود. لازم به ذکر است که غلظت مجاز  منظور مییک برابر با صفر و هرگاه مساوی و یا بیش از این مقدار باشد، برابر با N(i,t )  باشد

آلودگی  در بالای آستانه هاگره. این رابطه در عین سادگی باعث کاهش وسعت آلودگی در شبکه شده و مدت زمانی که باشدمیگرم بر لیتر  میلی

آلودگی  هدفه به علت زمان اندک مورد نیاز برای انجام محاسبات، در هنگام وقوع دهد. لازم به ذکر است که استفاده از مدل تک هستند را کاهش می

 .مفید واقع شود تواندمیقرار گرفتن وضعیت شبکه در حالت اضطرار  و
 

 

 مدل های پیشنهادی.         6

 

   EPANET)  ر ا)استفاده از نرم افز ابتدا شبیه سازی هیدرولیکی شبکه توزیع آب تحت الگوی مشخص تقاضا انجام می پذیرد  -1 

 می شود.  مدیریت بحران مشخص آلودگی در گره مورد نظر تزریق شده و زمان شروع -2 

    .شوند هایی که قرار است در مدیریت بحران مورد استفاده قرار گیرند مشخص میپ شانی پمنشیرها، شیرهای آتش  - 3

 شود. یک رشته جواب متشکل از این ادوات توسط بهینه ساز تولید می -4
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 شود.میبا توجه به رشته جواب تولید شده تغییرات در شبکه اعمال  -5 

مشخص گردیده و جواب تولید شده با توجه به تابع هدف مورد نظر  هاگرهشبکه با تغییرات صورت گرفته تحلیل می شود و غلظت آلودگی در تمام  -6 

 ارزیابی می شود.

 مورد نظر پیش می رود. ساز به سمت تولید جواب بهینه باتوجه به تابع هدف بهینه 6تا  4با تکرار مراحل  -۷ 
 

 

 .       نتیجه گیری و پیشنهادات7 

 

مقالات زیادی  در این زمینه وجود دارند با این تفاوت که  توابع هدف را چند هدفه مورد . پرداخته شده استتک هدفه به توابع مروری در این مطالعه 

در تحقیقات بعدی اهداف را  توانمیبنابراین  دست پیدا کرد.نتایج خیلی خوبی به   توانمیبا توابع تک هدفه  هاآنبا مقایسه که  بررسی قرار داده اند

شبکه را  درشده ی آلوده هاگرهعمال یک سری تغییرات در شبکه تعداد کل با ا توانمیپیشرفته تر یا چند هدفه مورد بررسی قرار داد. همچنین  صورتبه

 . کاهش داد
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